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���
�+�� !�� �5��8 $!����� ������� ������ 8��� $!����� ������� 7� �� ������� �8% *���� !�+ 
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������� �%�+� ���1 $!�!� �B� ���#3 " /���� ������
����4���":  

 ������/���� 
����4��� 

Web Search 
Engines 

 �������� /������4���
������� ���� ��������� �!�� (�9 �% . �8% !��� ?�� 
 ��������–��+ $!�!����  ���– (����� /������ !�=�4��� :�+ (���4� >�  A��� 

!��� ���� ���������� 61����� :�3���5  . $���� ��!��� �8% ���%9 $!  6� 
���
 )!� ���� ���1 !�� ���9 ?3 �������� �8% _B��� A� �� �� *����� (�� ��4������

 �� 
������� ��N���@� �8% 7����� !���� �%���0�� 
���� �����@� A� ��� . !�� �85�
*����� (�� A� ���� 6#� :�+ ��?! ���9 
���� ���4��! :�3 �B=�� �8% ���#3 ���. 

  
�!� !��� ��8��� ��!��� 
�������4� �����+  /���� P��� 
� $!������ _B����� ������� 

 (���)Google ((�! 
� !!+ ��*�����  '���@ ���� ���! (� �� A� ���� ���4 ,
�5�� (� �� ������� 
�������  .�!��� P�� A=�� 
���������� ��+ ����� �� ���8��� 61� 6�

;^ ;F.  
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United States of America 

       J^^F*  

o k�!=�� ����+@� ,�� �����)E-Rate( ;J � ��=�� 61��� ,��� *� �83 ������ ��������� U��!��� 
+
4�� ��-�� $��#�� �9  .
5��+ ����� !�!�� �9 �������@� !����� *�!��4� !�+ ,
"�� 
�9 
��# . 

o ��!=�� 7�"��� :�+ ��#���� ����4�� ��+ $!�!��� ����� ���� 
������� ��� + ������ N�-�3� !���+� *� P�8� ���?��� �9 ��
 �N�#��� 
�8B�4� 
�! ��� �� ��!��4� :�+ U4����� �
�=������ :�+ 
�4� �����M V�� 6� ������@� )���� "�#�

�������� :�3 V����� �9 61����� V�� (�=1�� ���#�4?� ����  *�'�3� .�%�5 9 
�: 
- Communications Decency Act 1996 
- Children's Online Privacy Protection Act 2000 
- Child Online Protection Act 1998 

- Stored Communications Act
;;;O

 

- Electronic Communications Transactional Records Act
35

 
- National Security Letter (NSL) 1978/2001 

36 ;Y ;G ;I 

- Cyber Security Enhancement Act 2002 O^ 

- Online Copyright Infringement Liability Limitation Act (OCILLA), 1998 

�������� :�+ ������ 
� : �� �?�! 
���� ����-� *����I/J^^< ���#�4?� ���  :�+ Xanga 
����1 �=����� 
COPPA41 

o  ��#���� ����4�� (
� ���4��� �����@� 61��� 
� ������ 7B����� 
� 
��
� $!+ 	8�� ���4 ����� ���!�� ���1 ���OJ O;. 
o ����9 ��!��� ���!�� *��� ���OO OT�!��� �5B!��� 6� :����� ���� 61����� 7
M�� ��!��� �O<. 
o J^^<* :!�!� �����9 
���1 ,����OY ���  ��+ �����9 (��! �5�" �9 �4���� :�+ ������ ����  $�!1 *���� *� !�� 

�����@� .��� 
"��� (��! ���#�4��� 61����� (�=1�� ��'�� �������� ���#�4?� ����  
�� 
������ �8% ,���� "������ 	8
������� 61����� :�3 ��!`���  . ����!�� 	������ 
� �5B�=��� ������ ����  $�#���� U�� 
������ �8% ���!�� ��-�4� !1�

��44`��� �8% 6� ������ ���� ���#�4?� ���� � 61����� *���� ����  �#�9 ���" 
��� ,4��  . ���!�� ���1 !1�

��� 
� ��B� $!+ :�+ ������ ���� �� P�� ����4� �� ���?�!�� 
� 
��OG OI T^ TF . 

o  �B� ��� ���!���� 61����� 6��� A=�� 6��� �!�!� ���� � ��!�3 *���� U�!� �����!=�� �������"��+����?� ���� �� "
)social networking ( 61�� (�� �U��!��� ��myspace TJ. 

o �0 �9 �������� P������ �� J/F^/J^^^�!� $!�� * $!� ������ (����� (�4M� (�="�� �����3 (�� �����@� *B���
(�� �� ���!�� ���49 6��� ����=�� 7����� �1�4� T;. 

o �0 �9 ������� ��B����� *B����� $��!3 ��!� �1�� �������� (!��� $��'� �5�4� $!"���8��� ������ �1��"TO  l�=���� �5=���� *� �����
� V�+� $���� ������ :�3��4���� �9 �����@� !����. 

o �������� �������4?�� N�#��� $'5�9TT �� (�="�� �����3 :�+ 	����� ���!� ������ /�!��4� ��=�� Q�"��� 6� /����� 
 �����"!�!��� 
�� ��=���� (!���) "p2p (�� � !�!�� ����������=) IRC.( 

o )���� ��+��� (�! 
� !!+  6� !#������ ���!�� ���1) ������ ����"�3� �!��� ������49� �!���'���� $!����� ������� (�� (
 ��������� ��&��� 
� !!+ N����) �5��� 
�Echelon� Carnivore �Tempest ( �
4����� 6��� :�+ U4����� �������

 ��������)����! �9 �����! ( �����i� A=��� U��� (B�4�� �������3 !���� ���9� ��B�#� 
�T< TY TG TI <^ <F <J <;. 
o  �� (��� ���  ��4���� ������ ��5��� V�� ���1;/J^^T ,�4� ������� 7�"��� :�+ /���� _B��� V�� 	8� ,�"� *

 ,�"�� P�8 :�3 ��� �� �����4� !1� ��������� 
������� �5�=����<O . 
9 /�� �����i� � ����� ��M A� ���� 
�� )�� ��%
�� 
������� !�!5��� !���6��9 *����� :�+ 
��� ,4�� ������� U�5=�� 
� 
������� ��B�1 	8�� U�� 
�=� 
�� �����.  
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United Kingdom  

       </J^^O*  

o  �����@� ��!� ��!�� 6��� �����!�� $��'� �5��"Q�"���� "���� �������� !����� (�� �� A� ���� ���5� (�1 (�="�� ���
J^^Y* .(���4��� �� ������ V��Ma� A� ���� �8% (
-�4� 6�4�� !���4� *� ���. 

o  *�+ ����"����� �������4?� ���1J^^^ �=���� $!�!� ����9 $!�� N� ��� *JT ������43 >��� 
���� )FG; (��� 
���� 
S!��4 ( �������@� !����� (B�4� ��1���� �5� D��4�� ����  :�3 Q����� 
�!� �� (� � ���!�� :�3 $!������ $�!����

 
��"����� �%��'� ���� 61����� :�3 ���#@�� �?���?�<T. 

o  A� ���� *�&�)CleanFeed 66 <Y ( $������� >������� �=��� (� ����� ,�� ��=�� 
���4� ?" :�+ ������ 
� 
���� *�
����"��� ��=��� "<G. 

o � ���� *�&� 6��� A;T :�3 (����� ����� ������ 	�9 "(�="�� �����3 "<I. 
o  �����@� !����� :�3 (����� 6��� �?����� )���� A� ��� �?���?� ����  )��� �+�"� !�� ���!�� (�!�� ���
�

 7�=� ���+ 
0� ���� 
�� ?3 ��1����� ��M � !�!�� 	�M� �4�����FY ���+ Y^ YF. 
o ���9 ������� �!�� �����9 ��4��4 61��� 7
M�� �YJ. 
o  N� ��� �����!�� $��'� ���1"�����@� �� (�="�� ����� $!��Y;����'� $!+ 
�� 
������ 7�4���� 6�  $������ $��'� �5�� �

C���� Q�"���� �������� Q�"���� ����"����� �"� ��� �+������. 

o  U4���� ��&�9 �� ���� ��� (�!�� 
� $!����� ������� 
9 ��� ���1���)Echelon � Carnivoreb��  ( U4���� ��!��4���
 $������� (��� �5��"���� ������ �����@� ���!� :�+ �B�� + (� �YO. 

o  ��� ��� C���� � !�!�� _����� �� �' ���#3 ��� !�� ���4������ ��� � ����"����� �"� �� 
�� �� 
�������MSN 

Instant Messenger�3 
� (="�� 
����� (�="a� ]�!�4� *��� 6� f!�!� >�0� P  �83 ��"�4�� l
.YT.  
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Norway 

       F^/J^^O*  

o  _������ �� �B����� /���� ��"��� '����� *���"U����� " ��!��� *!�� !��'��"����� "�5��� �-��� ��1
�9 61���� *B���� . ���
1��� ,��� *�&��� *���!����� �85� ����� ���� ��������@� ������� 6.  
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Canada  

       FF/J^^<* 

o  _����� 
� !�� �!�� ���! �� �����@� ��!� *�!�� ����  )��� ���1Project Cleanfeed Canada Y< ���M :�+ 
 *4?� U=�� (����� ���"����� *�&���YY. 

o 
�� �� !#������ ��1
��� 61����� (�� ��M
��� ����� ��"� '��� N� �3 *� ������ ��5��� 
� !!+� S!���� *���� �+!��� 
�5��� �-��� ���� . �-��� ���� 61����� ��B�1 6��� ��+��49 $���� $!�� 	�9 �B� ��� C�=� *�&� N��� P�8 ,�+ *� !1�

��%�4��� �����@� ��!� ��!�� :�3 �5��4�3� �5���_������� �8% �� 
. 
o  6��� ��J^^; 6��� :�+ A� �� _���� ,����� P�8� ������ �����"��� :�3 �����4?� �!��� ������ �������� U��� ��1 *

 *%���+9 7�=� 
�8�� ���'�� D��4�� ���W 6#� 6� �5���4��FT _������ P�� N�="�� ��4 YG. 
o � 
� �������� ���� �� ��4���� ���!�� *��� ��� �5������� �������� �������� �9 �������� 61����� V�� 7
M3� A4�� ��W :�3 
�

79. 

o  ���1��� U4���� ��&�9 �� ���� ��� (�!�� 
� �!�� 
9 ���)Echelon � Carnivoreb��  ( (� � U4���� ��!��4���
 $������� (��� �5��"���� ������ �����@� ���!� :�+ �B�� +G^.  
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Sweden 

       
T/FIIG*  

o  �� S!��4�� 
������� *�1T/FIIG����4���� ���� �� ������� 
��� 
���1 /�!��4�� *GF . 6��� :�+ 
�� 
������ �8% ,����
��� ��� N� � *4�� ���� 61����� 6��� 7
M3� A4� )������ ���#�4� �9 �����@� ���!�� ��!���� ���� ��GJ: 

- ���
��?� :�+ /���. 

- ��1���� !����� $���3. 

- �����@� (�="�� ��� 

- 	���� �������� ��M 	������ 

- ����=�� ������� 7��� :�+ S!���� ������ �?��. 

o (��� ���  6� 7�4����� ���!�� *��� ���Google  ��5����� 6� >�B��� *N���� A �� C�� /�� P���� ���!�� !��'�� 
��!�� ��4��4�� �٨٣.  
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Germany  

       F^/J^^F*  

o  ��I/FII< ���� 61�� ,��� ��!��� ��!�� >����� ���!�� ���1 *Radikal  �������� ������� �#%����� !1 ���� �����
 !�!��� P�4 ,���� ,���49 (�� ?��� �� �GO.  

o ��&���� ���!��� : b���� ��F^/J^^F� * ��?� �Düsseldorf/NorthRhine-Westphalia GT 6��� ������� ��'�9 
 ��!��� ��!��) ���G^���   ( A� ���"!���� 61��� " �9"��1���� 61�����) "��'���� $����� �9 ��!�5��� �1����� ����3 (�� (٨٦ 

٨٧ . *�+ �!�� �������� 61����� !!+ 
���J^^J ���� *<^^^� ���4� *��� 6� ���1��  ���=�� !!��� (�GI. 

o  ���� �� (�1 
� �%���"� *� ������ :�+ !���� ������� A� ���� *�&�Bocatel � Intranet� Webwasher ٨٨. 

o  �W Xإ4 ار Yن ت��
A ,م�]م�= ���ج �

رات ٧/١٩٩٦ج��6 مQ م� ا
V م� �W ا
 و@V�
ح 
�Qى اPس���

ت .�ل م �
ج�6 ��
 YءهS�?)`
��و��، ا�
��ن ?
م ). تBFG، ���  إ
Q

ق هbا اd�
ت ت-���� أ1�ى ٢٠٠١آ�
 تY ت�س�6 �.S4 �W
 .٨٩م +ض

o  ��4��� �B����� *�&���� ���!�� ���4! 6� �5������� V����� ����� ���!�� (��! ���#�4��� 61����� 6��� (�=1�� ���!�� *��� 

Strafgesetzbuch ��	����� (�="�� �����3 ������ I^ . P�� (�=13 ,�"� ������� ���#�4?� ����  ��4���� *��� ���
 ���!�� *�1 6� V����� ����–������� ���� �� P�� ,���4� �� 
��1 
��� .  

o  (�� �����@� �� /���� ���!�� ��!���� �������� ���� �� 6� 7�=�?�� ���!�� ���1Google, Lycos Europe, MSN 

Deutschland, AOL Deutschland, Yahoo, T-Online, t-info� ���� /�� ������� ���!�� !��'��  P�8� 
 ���!�� ��4��4�� ��5����� 6� >�B��� *N���� �� ��IF IJ I; IO. 

o  ������ C������ /���� P��� �� �����@� _B����� V�+ ������3 	8�� ���!�� ���1 ���images.google.de IT. 
o  (�="�� :�+ �4���� N�!�+?� �?�� (!�� �� (B�5�� ���=�?� ��3) (!��TT^����� ���� (I<  *�1"S����� := �4��� " ������0�

������ ������� 
� !��7�"��� 64�� ������ 7��"��� ����� :�3 *5�����? ���
� (�="�� �����3 ���!� ������ �������  IY. 
o  ��;/J^^<�� ��?� ��!�9 * ����� (��!�� ���� U��!��� :�3 ������� 	��5�� $'5�9 (��! 6��� ���� �������� �����

�=����� !������ �����@�  . !!+ S!�9 
� �5��4 *� �?��� �� �=��+� �����3 !���� �"� �� 	� ��� ,�+ ������ �8% �!� !1�
 ����!� �� ���"�� 
�Augsburg  و  Immenstadt 98 ٩٩. 

o ��9 
9 ��� ���1��� U4���� ��&�9 �� ���� ��� (�!�� 
� ����)Echelon � Carnivoreb��  ( (� � U4���� ��!��4���
 $������� (��� �5��"���� ������ �����@� ���!� :�+ �B�� +F^^ F^F.  
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France 

       T/J^^T*  

o (��� ���  6� 7�=�?� *�Google !��'�� ���!�� ��4��4�� ��5����� 6� >�B��� *N���� A �� C�� /�� P���� ���!�� IO 
F^J F^; F^O F^T .  �5�� � ���� �� ��N���3 7��"�� ��'��� !1 $��5 ��� �������� /���� ������ �1�� 
9 �!�� ���F^<. 

o �� ��4���� ��X 
�� 
� ���!�� *��� ��� ��4��=�� 
������� 6� ��������� ������ �
4����� �9 61����� 	8�� ������� ���� 
F^Y. 

o  ��T/J^^T 
���1 !���+� *� *"��1��� !���1?� "��� �� :�+ >���" �� S���� S8���F^G F^I FF^ FFF: 

-  
��#� *5�!� ���#�4��� 61����� 
����� ��1���� �����@� ��!� *�!�� ���� � ������1 ���'�3"+ ��=���� !��� *!
����&� " :�3 (�� �����M� 
�4�� :�3 V����� �9 �%��9 �� P�� ��� 61����� (�=1�� *5��'�3 6� ��5������� ��YT 

���� 	�9. 

-  	���� $!�+3"�������@� !����� " ��4 N�-�@"���4��� �������� ">��. 

-  61��� (�=1�� 
���"��� ��!��� ��!��� >������� N�#��� D��4�����#�4?�. 

-  �� ��� ���9 �����1 
9 ���J^^O ��1��� 6� �4���� 8�8 ��� "����� (%9 !# ,������ �9 S�= �� 
��!��� *��� 

�4��� 
�=������. 

o  �4���� Q�"�� ����� �'����� ���!�� P���)������ ( ��1��� �4���� �" �9 �4����� �������� ���� �� 6��� 6���� ���!�� ��
 ���� ��� ��A� ������ 6�� . !���?� 6�! S8�� ���� ���!��� �8% ,��� ���1 ������9 (�! ��4� 
�� 
� $!��� �4����

 �!�
��� P����!��� ����-�%� �!���%� ������9 >���"�� ���1 S8��� N���@� �8% ������1 )!� �� 7���� A�� :�3 �������
 �4����� �4���� ����"�3� !��4���FFJ FJY FJG . 

o  V�� 6� �!�5��� S!��� 61��� S'�� !�'� 61�� ,��� ��4��=�� �%�� ���  ��4��=�� ������� ���9 
�����4� 
���#1 ��

������� �� ����� �����M  .�� ���5� �� ����� ��� �� 
9 ?3 ?!� ������� 
������ :�3 !���4?�� (��� *���� "��43 
� ��

�4��=�� 
� FF; FFO. 
o  ��J/J^^Y (�� �� ��4� *�4�� $!�4� ����� *� *"����� �?���?� (B�4� �� *���� "�#� ���� "FFT . (��� $!�4��� �8%

�� ����
��� ,�4 �9 ��!�3� �?������ ��������� ���  )���� "�#� ������ P��C������  . 
� 	�0��4 ������ �8%J; 
����4 U�� (� !!� N�#+9 ,����� $!�+3 6� �)���� ��+�"���� ����'��� 
� !!+ 
� 
���� ��#+.  
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China 

       FIIO*  

o  *����� �� A� ���� ��&�9 )�19 
�  .*���� 
��� $��'� 	�� 3 ��� . A� ���� ��1
���� ����!��� ��4��4�� !����� (� �
�������  .�������@� !����� ������� ,1���� /���� ������ _B��� ���!�� A �� ���.  

o  �����@� ���!� ��!�� (�1 
� �5� *�'��?� ,����� !������ ��=������� "�� �� 
� ���"� ��B�1 ���!�� ���� !1�
���#�4?� ���� �.  

o !�� *��� ���
�=������ :�+ C������� ,�4� 
�4��� *����� �����M V�� 6� ���%�!�� �� ��=� �
��� ���.  
o  $!��� �����@� *!��4� !�� (� �" �9 (�� ���=� �
�4 &=�� �����@� �%���� �������� ���� �� 6��� ���!�� *'�� ���

<^(1�� :�+ ���� .  
o (��� ����  6� !1����� *� !1�Google �%���  Yahoo!��1���� �� �� ���� /�� ������� ���!�� !��'�� .  
o  �5�4� ����� :�+ 61�� 
9 �5��+ ��������� ����� (��� �� 
���� �� (����� ��M���� ���� �� (�" ���8�� "�#��� *���� !5����

�������?� *�����." 

o  ���4��� � ��� 61��� ��1��� *��)Blogging (� 
� !!�� ��� ��W ,�� 6� (�� �$������� �������"��"��1���!�� " �9" 7���

�4�@� "JF;. 

o  ���4��� � ��� 61��� ������� !����� 6��� 	8�� (�=13 *� ������� �������� ���4������ ���  
�� �� 
�������
)Blogging ( ������ >� _���� �� ���� �=�� 6����� ���!�� *�&�� �#%���FF< . ,�� *�� *� 61���� �8% 
9 ��8��� ��!��� 
�

�����9 �� ���� �� ���!���� 
� ��B�5� >�8� *� 
��� ,4�� 
���� 
� >��3 (�����.  
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Finland 

       J^^Y*  

o  $��'� ���+9S!�
�=�� �?���?�� �
������ 6��� *�'�+�  ��1
��� !����� A� �� ���!�� �� �����@� ��!� ��!��FFY 
FFG .��4���=��� ���4����� !����� ���!���� 61��� (� �� �8% A� ���� *�&� 6�4�� (������ 
� FFI.  

o  ,����F/J^^Y(��� (� � ������ P�8 8�=�� !�� *�� *� �.  
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Vietnam 

       Y/FIIG*  

o ?���?�� !����� $��'� *�������!�� 7�"� :�+ �����@� ��!� A� ��� FJ^ FJF. 

o  ��JO/T/FIIY ��4�B� ���!� ����9 ����� A�4 S8��� �����i� ��4��� *�&���� �!� *)web, ftp, telnet, 

SMTP (*5��'�3 6�� *5B
�+ �" �9 ����`4� ���!�� �� ��!��� ��!�� (���� 6� ������� ,��� (
� 
� ��!��� ������ 
 �� �� ��4�B� �����FJJ. 

o  *�!��4?� ���4� ���!�� �� �����3 *!��4� (� (�� �����=� ������� (��4� *��) �*�!��4?� 
�' ���!��4��� _������
b��.( 

o ��=��5�� ����!�� �?���?� �9 ��+����� ���1�� ��+ �����@� ���  6� (������ ����+ *��� ���!��. 
o M9 ��"�4�� ����������=������9 *����� ,��� ��   ������ �%��� P�8� ��B�5� �5������ ,�4 6���
�9 �5#��������  

 :�+ ����M �#��� �����3J^ ��W :5�� :�3 (����� ��4� ��&�� 61���$.  
o  �%�!1 ����� ����M ��"�4�� �#��TJ^^:�+ �����9 �?�! T^ 
� ��W :5�� 
�� YJ � ��#� :5�� �=����� f��=��

:�+ *����� �5��"� ���� ������� 
������� �����@� *�!��4�.  
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Cuba 

        

o  �����@� ���  
+ ��'��� >�  ���! ���� 
�� ����� �� ����� (�� . ���� )�4 A�4� ?J % :�3 (��!��� 
��"����� 
�
�������� ��� ��FJ;  . ��� (=��� �������@� !����� (���� 9��� ��� ����4�� _����� ������ ����� �8% �?���� ��1��� *�� 

 
�4� ��� �� :�3 D����� ��M (��!�� ����4 U�� $!�� 
�4 :�3 (�� �����+ 6� ���=���� !��� !�+ ���� (���?�
 �����3 61�� �� ���!�� �#%��� ������ � �� ���+ 
�� ��FJO. 

o � !� ?���� �� ��W ,4�� '�5� N�� � ����� A���� :�+ (����� 
.  
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Italy 

       F/J^^Y*  

o  *�+ �!���+� *� !�!� 
���1 ,����J^^T *�+ ����"�3 ���1 �J^^< 
� ������� ��M ������ 61��� :�3 (����� ,��� *
 ���!�� (�1FJT FJ< .����� !���?� *�1� (�! ��4� >���"�� ���1 S8��� N���@� �8% ������1 )!� �� 7������ A�=� P�8 ��3 ��

 �=���� ������9)�% (�!�� :�4����� �4���� ����"�3� !��4��� �!�
��� P����!��� ����-�%� �!���%� ������9 (FJY FJG . 
9 ?3
 �� ���1 ����"�3 ���!FJ/J^^<1��� �4���� (��� �� �4������ A�� * ��FJI.  

o  �����@� ����� ������� 61����� ,��� *�&� N���� ���!�� �� ��!��� ��!�� 6��� *'�� !�!� 
���1 
4� ���!�� ���1 ���
��a� *5���� 
� ��+�4 �4 (
� 61����� P�� ,�� ,��� 6� (�="a�F;^.   
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Switzerland 

        

o ��  6� 7�=�?� *�(��� �Google  ���!�� ��4��4�� ��5����� 6� >�B��� *N���� A �� C�� /�� P���� ���!�� !��'�� IO 
F;F.  

o ���!�� n!���� *�1 6� �5������� :����� ���� ������� 61����� V�� :�3 
��"����� (��� ,��� �#�9 ���!�� *���  .��9 
�� ��
 �� 
���"��� ��!��� ��!�� ���!�� �5�� �� P�8J/J^^; *������ ��!��� ������9 61��� ��
� :�3 (����� ,��� *

 ���4��4��)a.o. the Swiss courts .( ��#��� *5B��!� N�+!�4� *� ������ 8�=�� 
+ ��!��� ��!�� 
� !!+ 6���� ��!�+�
 �����'�� �8% ��3 :�+� ������� :�3 ����  ��N����� >��+ ������� ���� S8��� !��� ��!� �!+ ��i� ������4�� ���#�

 ����!0�G< F;J. 
o  �5������� �������� �������� �9 �������� 61����� V�� 7
M3� A4�� ��W :�3 
�� 
� �������� ���� �� ��4���� ���!�� *��� ���

)�3 (����!�5��� �1����� ��� (F;;.  
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Tunisia 

       FIIY*  

o ��4�B� ��B� ����9 A� ��� S'��� A� �� *�&� *���F;O!����� 
� : 

- ���!�� �#%����� ��4��4�� 61�����. 

- 7����� ������ 61���. 

- A� ���� �"�� 61��� 

- �����@�� � ��=�� 61���. 
o �%��� *��� ���
��!��4��� ����%� ���4 7����� ��1���� ���!�� 
� >����� �����@� . 

o  ����  ]���3 
� ������9 $'5�9� _����� ���!�� 
���4�Netapp � Securecomputing �����@� ��!� A� ��� 
���"���.  
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���3 

  
Iran 

       FIII*  

o   :�+ 	�� @�� ���!�� *���A� ���� ��&�9 �"�� 61���� ����!��� ��4��4��� �����@� 61����� A� ��� S'��� *�&�F;T. 

o  ���  
� ������� ���!�� 
���4�SecureComputing���"��� �����@� A� ��� �������� . 
o ��'����@� 61����� :�+ >�� ��4��=�� 61����� :�+ ,��� A� ���� �� ����� '������. 
o � '���� P���% ����!�� 61����� �!� !�!�� A� �� 6� �#������� ��4��4�� 61����� A� �� :�+ ���F;<. 
o  �� A� ���� *�&� 
+ (�`4��� ��=�� ��!��� D��FF/I/J^^< ��1�� 
��
� $� + 
� ���9 ,��� ���=� 
���3 ���! 
0� *

F;Y.  
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Uzbekistan 

       FIIG*  

o  ��!��� ��!�� 7�"� :�+ �����@� ��!� A� ��� ���!�� *���F;G.  
o  � ��=��� �����@� 61���� ���4��4�� 61����� A� �� *��) $N�=��GI(%F;I $���� ������� 61���� ����
4@� ,�'��� 61���� �

�5�� � )��9 ��B��. 
o A� ���� *B���� 7���� ���� ��!��� ��!�� 
�� A#�� ���=� P���%. 
o �� N�=�� ��4��4�� 61����� ,�� 6� ����� ,�� ��=�� �����@� 61����� ,�F;I. 
o  
��=����� (
#3 	!5� ������� ������ 61����� 
��� �#���� 61���� ��!�� ���!� ��4� (�!��4�� ���!�� *��� ���FO^.  
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Thailand 

       Y/J^^F*  

o  *�+ A� ���� ��!� �9!�J^^F !����� 6���� �5�� ��'��� ���"��� ��������� ����� ����� A���� 6� *"��#���� ��M " :�+
�5���� �����@� ��� . 

o *��� ����  :�3 $��&���� 61����� 
� �+����� N�!�4 ��B�1 6�'��� N��� :�+ 	�� @�� ���!�� *��� �� �����@� ��!� 
���!��  . �4�� 61���� ��4��4 61��� (� � ����� 61����� P�� :�3 (����� ,�� ���� �� P�� :�+)���1 ( �����3 61����

)(�="�� �����3 ����� (FOF FOJ FO;. 
o  !��� 
W �� ������ ��=� $���� *�� A� ���� 
9 �!��)61���� ,4� ( P�8 �� ��#�� �4��4 !��� 
�!FOO. 
o  ��F/J^^Y ��4�� ���!�� (��! 
� �������� 61����� !!+ !�!'� *T^^) % 
�JOYT :�3 F;O;T ( ��� :�3 ���#@��

;JT^^ )��9 ����'� (�1 
� �5���� ���0� )��9 61���� �5���� ��!������� �"� �� ��0� )��9 FOT.  
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Syria 

       FIIY*  

o  �� ���!�� *��������i� S'����� A� ���� *�&� :�+ 	�� @  .��4��4�� �9 �����@� 61����� �% ��� ���� 61����� *%9  . ���
 ����5��� 
����� 7�"�� ������� 61����� 6��� A� ��� ���!�� *���FO<. 

o  ������� �������@� !����� 61��� V�� :�3 (����� ,��� ���!�� *��� ���) (��Hotmail �9 Yahoo! Mail  ( ,1����
 ���!�� :�3 $!������ $�!���� �������@� !����� (B�4�FOY. 

o  >������ :�3 N����� 
� ?!� 61����� ,�� !�+ ����� ,�� ��=�� ���!�� 
���4�) (��4 :�+ ����"��� �� 6��� �% ���
(�����.( 

o � � �%��� *� (� ,� �� ����� �5����4 (�9 �� �����@� ��!� ����3 *�� *� ������� Q�"��� �� *�+ (FOG.  
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Mayanmar (Burma) 

        

o  *���"��"��� ���"���� 
��� U��� "���!�� )��4� :�+ �����@� A� ���FOI.  

o  ������� ���4��� !����� 61���� ��4��4�� 61����� ,�� :�+ '��� A� ���� *�&�) (��Hotmail9  �Yahoo! Mail ( �9
���� �� ��=��5�� ���!����� �9 ��������@� � !�!�� �9 ���� �� 
�'���� 61��� �9 ����4��� ��+������ �9 ������ �9 � ��=��FT^ 

FTF FTJ. 
o ���!�� (�1 
� $����� �����! ���!�� 61��� A=�� �� 
������ ('����� �� ��� �� ��!��4� 
� *&+�� !��4�� . ���  ��9

�@�7������� A� ����� ��1����� 
� $!! � !��1 ��� �����@� �%��� 
� �5��3 (����� 
���� �������� ����. 
o  ���
��?�� 
�=�� �'��� �������@� !����� (B�4� ��1��� :�+ ���� '���� P���%FT;. 

o  ���  
� ���� (���� �����4?�� ���!�� *���FortinetA� ���� *�&� 7��"�� �������� ��"��� .  
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North Korea 

        

o  ��!��� �8% *���� :�+ �'���� *����� (�! ! 9 
�FTO 
o 
���� 
� *5��!� 
�!��4� 
�8��� ������� �=&�� 
� $!�!�� �B=� ?3 ���!�� �8% �� �����@� ��!�� *�� >�  ,��M P���% .

� !� *�� *� ��� �������� ����� �� �9 
������ �� ���#�4� ���!�� ���4��� $!�!���� 61������ !�� ���!�� S����� 7�"��� 
FTT 
FT<. 

o  ��"���� )�4 �"�� ��9 "����� (���4� /��� 6����� 
� �5=���� *�� ���!�� �� �+�8@�� '�=���� $'5�9 
9 ��8��� ��!��� 
�
���!�� ���4���  .*�+ ���!�� ���� ��� J^^O(����� 	��5�� $'5�9 (��! *. 

o  ���4���� 
� !�!�� !!+ 
�� �� "��� 7�"��� $!�!�� �����! ���  !���FT<.  
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Brazil 

        

o  61�� :�+ 
��B���� ����'����� ������� ���9YouTube���  ��!� ��!�� >���� 6� *5�1�� 
� !����� V�� 	8�� �����
!����� P�� :�3 (����� ,��� ���!�� (��! �����@�FTY . 

o  ���  $�#���� ���!�� ���1Google ��!� 61��� V�� ,��� ���=� ����4�� _���� 
��0�� Orkut ) ��=��� (�!��4��
����'����� �"� �� 
� ,�� ���4�� (� �"� �� D��4�� 6� *5��1�9� ��!��� �8% S!���� ����% :�+ 	������ ����'����

���� �� ����9 V��M�  )TG %
����'��� *% *����� (�� 
� ��!��� �8% ��!��4� 
� (FTG FTI. 
o �4��4 A ��� ���4 S��������� *4� ���'�� ���'��� 61�� ,��� ��0� ����'����� ������� ���1 �1
+ ��8 ���� ���  .

!�� ���1 !1� ��������� ������� ��B�" 
� ���� >���0� C���� 61���� �8% (�=1�� *���� Q��4 ��3 61���� �=�#�4��� ��!��� ��
F<^.  
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Denmark 

       F^/J^^T*  

o   �44`�� �������!�� �"� �� 
�� �� 
�������"(�="�� ��8��9 "��@� ��!� ��!��� ������� A� �� *�&� 7��"� *� !�� ���
 (� � ��1
��� !�����) ,����T/J^^<* (IG %���"��� ��!��� 
�.  
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South Korea 

       Y/J^^F*  

o  
���1 6�� � *�"�����@� )���� A� ��"F<F *�+ J^^F  
o !��� 61����� ,�� �����@� ��!� ��!�� 6��� :�+���!�� 	� � N�!�4 ��B�1 �� ���F<J F<;�5��!�� :�+.  
o  �����@� ���  :�3 (��!�� ,�� �� �%!���� ���� '������ 6��� :�+)�����@� �%���� ������ �������� (�� ( _���� ,����

�����@� A� ���.  
o �����@� 61��� ������� *����� ����� /�!��4� *�F<O. 
o ����� A� �� :�+ A#�� '���� P���% ��4��4�� 61F<T. 
o 
��� ����9 *���F<<)������ A� ��� ������� ������ : 

- � ��=�� �9 	����� �9 �������� ��M )������ ����. 

- �4���� �9 NS8��� )������ ���� 

- �������� �����@� ����. 

- ���!��� �?���?� ������ �9 ���4��� /��� �9 ��+����� ���1�� )���� ����. 
o 4����� ���!�� ���1 �������� *B����� 
� /���� _B��� V�� 	8�� �������� (��� ���  6� 7�F<Y F<G.  
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Saudi Arabia 

       FJ/FIIG*  

o  ������ ,����F<; b����� /F^/FOFYo%  �� $��'� �4�B� ��� �����i� ��B�!�� ������ ������ (�� � *�  ���#+� �����!
����'� $!+ .������� (��! �����@� ��!� �� �� ���� !����� C�� ���� �������� 8����� ������� �% ������ �8%. 

o  �5��� ,�"� 
�� ���� �����@� 61����� ��B�5�� $����� :�3 ��&�– ��B���� :�3 ���#��� 61����� :�&��� �����-�� ���� �5�9 /��� 
 N�!�4��\� !��  $� ��� �5���� ���������� ������ �?���?� �B�% �%!�� 
�� ��������� *����� '�'���!�+ P���� ���!� (���� *

������ :�3 Q����� 
�!. 
o  �!�N��'��� U��� ���1  *1� JJI b���� � F;/G/FOJT������� �� �����@� ��!� *�&�� $!�+�� �#���� o%  (��� 

���� ���!� 
� �5��+ 	�� @��?���?� �B�% :�3 '�'���!�+ P. 
o  ���IT,J; % $!����� ,���� ���=� 
�)��!��� �����3 U��� ( �����3 !��� :�3 (����� �� �� ������ ,�4� 
���) !���

!�1 
�!� �9 .(�5��� ���B=�� �1�� :�+ Q'��� ������ :@� �,�%�������4� �1�4 ����!����������  ��4��)���1( $N�43 �
!�� :�3
�!�� :�3 $N�43 ���� F<I. 

o YT,JO % :�3I<,^F %�����@� !����� :�3 ���� 
�5��� ��"��� A� ���� *�&� 
�"��� 
��. 
o J<,O< %  /���� ������ �� /���� �����+ 
������������@� !����� 	!5�4�  
o <T,IG  % /���� ������ �� /���� �����+ 
������� �������������@� 	!5�4� . 
o  *�� ?S'����� *�&��� (�1 
� 
��"����� �������@� !����� C�=�. 
o  S!��4�� A� ���� *�&� �4��!� �����9 ������ ����9 ���1)!��=4��9� ������� ]������ !����% ������(FY^ ����� �

��� ��� �5�B���: 

- �����@� 61����� A� �� $N�=� :IG% 

- ���!���� 61��� A� �� $N�=� :G<% 

- �� A� �� $N�=��4���� 61�)������ :(I;% 

- ��4��4�� 61����� A� �� $N�=� :;% 

- ����5��� 
������ ������ 61����� A� �� $N�=� :J% 

- ����!�� 61����� A� �� $N�=� :F% 
�4��!�� _B��� 
� :"������ 
�� ��� $N�=� ! 9� ��!�!�� ���9 ,�� �B�� ��� ���� $!������ ,���� ���4���!�  �� 

7��4��"  
o 
� :�+ �5�!� A� ���� ����+ :�+ ��4� 
� )��9 (�! >� *��� �� 	)(����� (��4 :�+ ����"��� (�� ( ����� ������� 
��

$!4�=�� 61����� ,�� !�+ ����� ,�� ��=� �5&�� A� ���� ����+ ��. 
o  �� ��������� ������ �?���?� �B�% �5���9 ���+ �����4� _B��� ,4�T/J^^T ��4� 
�� *<T % 
� 
�!�`� 
��!��4���

 A� ���� *�&� ����� �9 �����4�) Q����� 6�Y %�N�-�3 �9 A� ���� 	�=��� ��3 ������ ������ �������� 
+.( 

o  ���  
� ������� ���!�� 
���4�SecureComputing���"��� �����@� A� ��� �������� . 
o �������� /���� ������ _B��� A� ��� ����� ������� *��� ?. 
o  �B�� ��� A� ��� ������� *��� ?) ���� :�+ ������� 61����� (� A� �� (��"U�� "(����� (��4 :�+.( 
o ���!�� 7�"� :�+ *���� /���� ������ _B��� A� �� *�� ?.  
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U.A.E. 

       G/FIIT*  

o @�� �?���?� $��'� *������X� ��B=�� A� ��� :��� S'��� A� �� *�&� :�+ 	��  : �4����� � ��=��)������ ( ���!�����
A� ���� �"�� 61���� ����!�� 61����� V��� ����5��� 
����� ������� 61����� 6���� �������FYF.  

o ���4� �!� ��!�� ��4��4��� ����%�@� 61����� A� ����. 
o � 6��� A� ��� ���!�� *���$������� � ��=�� ����� V�� (��� ���� 61����. 
o  �������@� �?���?� ���  �5���9 ���+ �����4� _B��� ,4�)��� �� 61�� �� $�� �� ( ��4� 
��<^ % 
��!��4��� 
�

A� ���� *�&� �����4� 
�!�`�. 
o ���@� ��+ ��=��5�� ��!����� ���!� ,��� *�&��� �8% (
� 
� �#�9 ���!�� *��� ��FYJ FY;.  
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���� 

  
Yemen 

        

o  �9 U���� �9 � ��=�� 61��� :�3 (����� ,��� �4�B� (� � :��� A� �� *�&� :�+ 	�� @�� �?���?� $��'� *���
�4���� �9 ������ �9 ���!���� �9 ������ �9 S�����)������(� ��� 61��� 
� !!+ ,�� :�3 ���#@��  �!� !�!�� !!+� �����

������� ��4��4�� 61����� 
�.FYO 

o  _����� 
���� *!��4�Websense�5��!� A� ��� �������� . 
o  ���� :�+ ������� 
������� (� ,�� *�� >�9 �!�� ���"U��." 
o 
���?� ��!��� ��!�� 
�� $!��� �4�� N�!�4�� ��B���� 
9 �!�� ���.  
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Bahrain 

        

o ������ ���  
� ��'��� �����@� A� �� *��  . ����!�� 61����� V��� �����@� ,��� :���� !�!�� *����� >�� :�+ A� ����
 �!� $!�!���� ������ �9FYT.  

o  ��!� ,�� *�Google Earth ��B�#=�� ������ ������ FY<.  
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Australia 

       
F/J^^^*  

o �����@� �� ��� 6��� ���!�� �� �����?� ��!� !����� ���4� 
����1 
4� ������4� ���1FYY . �����4?� 
�������FYG FYI  S8��
 *�+ (5�4� �� �!���+� *�J^^^������� 6� �����@�� (�="�� �����3 �5��� �5��� �-��� ���� !����� ��B� 
� �!!+ !!�� * ��

���!���� �9 ������@� ��4������ (�� �������� "�=��� 	����� U���� ������. 
o  ��I/J^^^a��� :�+ �%��� V�+ Q������ !����� ��B�1 :�3 ����#3 ��4�� ��4���� $!+ ]��!3 *� *. 
o  �5�4� ������ �44`� *���""B�4���� �?���?� �"�4 "��� �����@� ������� (�� ��M
��� ����� :�+ �5=���� �-��� �

 �9 �����3 �5�9"
�-����� ����� " A� ���� ����  ��"��� *�� �9 ���!�� (��! >���#�4� ���� �� 61���� (�=13 *�� P�8� �����
�5�B��1 :�3 61���� ���#@ �������� .�5��!��4�� *5��'�3 *!+ 6� *5B
��� �8% A� ���� _���� 
��0� ��!��� ��!�� 6��� :�+. 

o � 
� ���9 (�=13 *;O^ !��� ���!�� ���1 ��� ����!�� ������ *���� �5�=����� ���!�� (��! ���#�4� ��1�� ;T ��?�! 
���� 
]��!�4?� 
� (�="�� ������ �����!=�� �"� �� (��! ���� 7�� N� �@ ������4�FG^ FGF. 

o *�!��� �=��� ������� ����4� �44`� U�40�� �����!=�� ������� ���1 ��+����� ���� �4?� *�!��� ��M
��� ���� ���!� 
���4�� ���������� )������ 
������ (�4� �"������FGJ. 

o  q��� ������� ����FF<,< ������49 ��?�! 
���� );OF(��� 
����  ( A� �� _����� ������ ��������� �
B���� !��'��
������FG; FGO FGT. 

o  
���� ,��� �����!=�� ������� ��'���/����� (���� �?��� �� �1
��� )������ A� ���FG<. 

o  ���1��� U4���� ��&�9 �� ���� ��� (�!�� 
� ������49)Echelon � Carnivoreb��  ( �B�� + (� � U4���� ��!��4���
 $������� (��� �5��"���� ������ �����@� ���!� :�+FGY. 

o  ��� ������4�� ��"�4�� 
� >����� (��� ���  *��� ���"��� 
������� 6� *N����� 
"��� (��! �#������ /���� _B��� A�
FGG FGI.  
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�"1  

  
Qatar 

       T/FII<*  

o �?���
� (���� ���  (
� 
� ���!�� 7�"� :�+ �����@� A� ��� ���!�� *���. 

o  ���  
� ������� ���!�� 
���4�SecureComputing ��� ��������  ���"��� �����@� A�FI^. 
o  � ��=��� �����@� 61��� ,�� �� ,��� A� ���� �� ����� '������FIF FIJ. 
o  !�9 
��"����� :�+ ����9 ���+ �����4� ��G^ % A� ���� *�&� �����4� *5��FI^. 

o  *�� ���� �� ��+ ��=��5�� ��!����� ��!� ,��)VoIP ( �=������ �����@� �%���� 7
M3� ��%�!� �
�� *�&�� 6�FI;.  
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Egypt 

        

o  �� ���!�� :�3 �����@� ��!� ���!F^/FII; *�+ 64�� (� � 
��"����� :�3 �5��!�� *�� *FII<*. 
o  ��J^^J N� �3 *� *"��������� ������ $��!@� 7������� "�������@� �� ����&��� ��=������ ������� :��� ��� �� *� ��� �

J^^O��������� ���� � ���4���� *B��� ������ $��!3 U�40� * FIO FIY FIT. 
o � �����@� ��!� ��!�� *�'�3 :�3 
�� �����@� ��!� (��! ���!� !�+ *���� >����� 
9 �!�������@� 61����� A� ��  . >�9 ?3

 A���� �%N
��� �5��!�� 
� ��� � �"�#���� ���� �� �9!� !�� �� �� ��M ��!� *!�� �=���� ��!� ��!�� ��5& 6�
�=������ ���� ��  . A� ���� "�  
+ ('������ ���!�� ���1 P�8� ����FI<. 

o  61�� (�� ��4��4�� 61����� 
� !!+ :�3 (����� ,�� *� 61��� 
���4��� 
���@� 61��� (���� ,'� 61��Human 

Rights Watch ��1��� Hotmail � Yahoo!Mail�5�� � )��9 61����  . (%9 ,���� ��1����� (B�4� *�!��4� *� ���
 8�8 ��*5��+ V����� "������ FIY FIG. 

o  ���4��� � ��� 61��� ��1��� *��)Blogging ( �5#�� ,�� 6�FII. 
o  *�+ !5 �J^^T  ��1���� �%'��� 	�0�4� A�� ����� �#1 ��!�+ �����?� ��+ ��5 ��� *B���� *�� (�9 ��!�,�  

�����?� ���  :�+ ������ $��� 
+ ���� �������� �����3 ��� � �� >���!@ �5 9 ��4 $!�� U�����. 
o  ���!� *�!��� �����@� ���!� *�!�� ����  V�� *���"���B���� �����@� "�� ���� ����@� )������ !# . 
o  ��T/J^^< ���4��� !�4 !�4�� ,��" *����� *���� 
���� 
���4��� 
���?� �� ,� �� U��� )������ A� ��� ���!�� 

�������@� !������ �����@� 61���� ����@�.  
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